Single Sing On (SSO)

Single-sign on / SAML i admin

Kodmyran Commerce har fullt stod for single-sign on (SSO) via en standard som heter SAML 2.0. Alla foretag
med 10+ anstdllda, hog personalomsattning, hoga sakerhetskrav eller som bara vill spara lite tid kan dra nytta
av att anvanda SAML (Security Assertion Markup Language).

Med SSO/SAML sa kan ni centralisera er hantering av anvandare och rattigheter till ett stalle, oavsett om det
ar hos Kodmyran Commerce, Office 365, Google Docs, inloggning i Windows eller andra tjanster.

Nar en nyanstalld borjar, eller en befintlig medarbetare slutar sa behoéver ni da endast skapa/ta bort
anvandaren pa ett stalle istallet for i varje system. Anvandaren behdéver dven normalt logga in endast en gang
for en hel arbetsdag.

Ni kan dven anvanda det for anvandare av temporar eller extern natur, genom att koppla ihop ett externt
konto med tjansten istallet for att lagga upp en vanlig anvandare. Detta kan vara bra for till exempel en
revisor som i detta fall kan anvanda sin vanliga inloggning kopplad till tjansten.

Detta Okar er sdkerhet da ni kan koppla in olika former av extra kontroller sa som att |asa inloggningar till vissa
ldnder enbart i kombination med sdkerhetsdosa eller en mera komplex inloggning forsta gangen man loggar
in ifrdn en ny enhet och sa vidare.

Som administratéranvdndare kan ni dven fa loggar och statistik pa vilka applikationer som anvands av vilken
anvandare, vid vilka tidpunkter och sa vidare ifran en gemensam kalla.

Rent tekniskt sa gar det till som sa att ni har en tredjepart som kontrollerar att det ar ratt person och att
personen har tillstdnd att anvanda just den applikationen. En sadan leverantor kallas for en "ldentity
Provider" (IdP).

Exempel pa IdP leveranttrer kompatibla med Kodmyran Commerce:

e Onelogin
e (Okta
e Microsoft AzureAD (Office365)

Dessa leverantorer har olika former av kopplingar som gor att ni kan presentera er befintliga interna “active
directory’ och 'LDAP katalog’ som vanligt, det vill sdga, anvandaren kan utnyttja sitt vanliga Windows
l6senord om de ar delar av en gemensam katalogtjanst. De allra flesta storre organisationer som koér med till

exempel Office365 har redan idag SAML mojlighet via ‘"Microsofts Active Directory Federation Services (ADFS)
som gor integrationen valdigt simpel.

Licens
SAML/SSO funktionen ar tillgangligt utan extra kostnad i paketet Kodmyran Commerce Flex och ar att

betrakta som en avancerad funktion. For att sla igdng denna kontaktar ni var support som guidar er genom
vilka instéllningar ni behover gora.

Observera att IdP tjansten kan vara forenad med en extra kostnad ifran IdP leverantéren. Normalt tar de
betalt per anvdandare och funktionsniva, men i vissa paketeringar av till exempel Office365 sa kan denna
funktion ingad i ett grundlaggande utférande.

Onelogin erbjuder ocksa en gratis variant som idag ar begransad till ett fatal anvandare och max tre
applikationer.



Anvandarens upplevelse
Anvandaren kommer att marka att den antingen direkt &r/blir inloggade i admin, utan uppmaning till

|6senord. | de fa fall anvdndaren dnda maste logga in sa finns det en speciell lank dér det star "logga in med
min organisations konto" som direkt leder till en genomférd inloggning, alternativt visas inloggningsrutan for
den IdP tjanst man anvander.

Anvandaren behover endast komma ihag ett enda l6senord, oavsett vilken applikation/tjanst som de vill
anvanda. Ni far ocksa automatiskt mojligheter till olika former av l6senordsaterstéllning for att hantera nar
anvandaren glémt sitt I6senord.

| extremfall sa kan man anvanda tjanster i till exempel Windows 10 (Windows Hello) som kdnner igen ansiktet
pa personen som anvander datorn och automatiskt loggar in er enbart pa det sattet. Ni behover sedan inte
ange l6senord i era applikationer utan enbart ansiktsidentifiering racker.

Nya anvandare

Nar administratéranvandaren skapar nya anvandare/delar ut tillgang till en applikation med SAML sa maste
denne dven skapa anvdndaren i slutsystemet. Kodmyran Commerce har dock funktionalitet for att genomfora
sa kallad ‘auto-provisioning’ dar anvandaren i Kodmyran Commerce skapas automatiskt forsta gangen denna
loggar in. De far da alla sina rattigheter kopierade ifrdn en mallanvandare. Pa sa satt blir det minimalt med
arbete for att ldgga upp nya anvandare.

Allman integration
Exakt hur detta fungerar skiljer sig nagot at mellan olika IdP leverantérer, men i stora drag sa gor ni foljande:

1. Ni borjar med att skapa en ny applikation i er IdP tjanst. Ni kommer da fa ut ett antal nycklar och
URL:er som vi pa Kodmyran behdver. Ni behoéver ocksa normalt uppge nagra URL:er for att kunna
skapa applikationen.

Kontakta var support for hjalp med detta.

2. Vi skapar sedan en SAML konfiguration med information ifran ovanstaende i Kodmyran Commerce.
3. Ni skapar till sist anvdndare i vald tjanst och tilldelar dem applikationen Kodmyran Commerce.
4, Efter detta ar det klart och anvandaren kan nu utnyttja tjansten.

Integration med Office365
Specifikt med Office365 sa kan ni fa Kodmyran Commerce att dyka upp som en applikation i webbversionen

sa att den syns nar man klickar pa ikonen uppe i vanstra hornet. Ni kan da mycket snabbt hoppa mellan olika
program.

Observera att den majligheten kan krava specifika licensformer av Office365.

Okta och OnelLogin har en liknande startsida dar man kan valja att visa Kodmyran Commerce som en
tillganglig applikation. Genom ett klick pa ikonen for Kodmyran Commerce och ni ar automatiskt inloggad
direkt i admin.
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