SSL Certifikat

Denna guide beskriver hur ni gar tillvaga for att skaffa ett SSL certifikat till er butik for att méarka er sida som
saker for kunder och kryptera all trafik mellan kunderna och butiken. Secure Sockets Layer (SSL) &r en
sakerhetsmekanism som anvands for att kryptera kommunikationen mellan tva enheter, nyare versioner av
SSL kallas TLS och fyller samma funktion. Ofta dr ena sidan till exempel en onlinebutik och den andra ar en
webblasare, till exempel Internet Explorer, Chrome eller Firefox. Tanken med att kryptera data som sands till
och fran dessa tva enheter ar att ingen annan pa natverket ska kunna avlyssna eller manipulera
informationen. Handlar man pa internet sa faller det sig naturligt att man anvander TLS/SSL for att kryptera
till exempel kreditkortsinformation. SSL kan med férdel anvdndas for 6kat integritetsskydd pa Internet och
darmed for att omojliggora, eller i vart fall kraftigt forsvara, att avlyssna trafiken. Om en webbadress borjar
med 'https' anvadnds i praktiken SSL. Under senare ar har dven sékmotorer, som Google, borjat ta med
kryptering som en parameter i vilka platser pa Internet som skall fa hogre prioritet. Det finns darfor ett visst
skal att aven anvanda SSL/TLS for sin sokmotoroptimering.

Bestallning av CSR-fil
Borja med att kontakta Kodmyrans support for att bestalla en sa kallad CSR-fil.
Bifoga uppgifter om ert foretag till oss enligt nedan:

Namn for organisation/foretag: (Kodmyran AB)
Ortnamn: (Sundsvall)

Lan: (Vasternorrlands lan)

webadress: (www.kodmyran.se)

Observera att uppgifterna skall anges utan 3, 4 eller 6.

CSR-filen maste bestéllas av oss innan ni bestaller ert SSL certifikat fran leverantéren da denna agerar som var
nyckel for att kunna installera certifikatet.

Bestallning av certifikat

Bestam vilken leverantor ni vill kdpa ert certifikat fran, vi rekommenderar till exempel RapidSSL eller GoDaddy,
och férmedla sedan csr-filen som ni fatt av oss till certifikatleverantéren under bestéallningsprocessen. De
kommer da utga ifran denna nar de skapar certifikatet. Nar de har genererat certifikatet och ni har fatt
certifikatsfilerna sa skickar ni filerna vidare till oss for installation.

Certifikatet har en giltighetstid som ni sjalva valjer vid bestallningstillfallet.
Vid varje fornyelse av certifikatet sa kravs en nyinstallation fran var sida, och darmed en arbetskostnad, sa
tank pa att bestalla en ganska lang utgivningstid nar ni bestaller ert certifikat fran leverantoren.

Vid bestallning av certifikat begar ibland leverantoren information om vilken servertyp som anvands.
Kodmyrans servrar anvdnder 'Apache’. Ibland kan ni dven behdva ange ett mer specifikt alternativ, i dessa fall
anger ni da 'Apache + OpenSSL'.


https://www.ssl247.se/ssl-certificates/brands/RapidSSL/rapidssl
https://se.godaddy.com/web-security/ssl-certificate

Installation av certifikat

Vi debiterar 1h for arbetet med att skapa CSR-filen samt installationen av certifikatet.

| installationstimmen ingar dven att vi gor en permanent omdirigering av era lankar fran HTTP till HTTPS for
att er sokmotoroptimering inte skall paverkas.

Observera att det kan finnas hardkodade ldnkar med HTTP som inte omdirigeringen fangar upp, dessa lankar
kommer inte fungera efter andringen och maste dndras till HTTPS. Om ni vet med er att ni har sddana lankar
(till exempel i produktbeskrivningar och liknande) sa maste ni sjalva se till att de andras innan vi gor
férandringen.



