Sender Policy Framework (SPF)

Vad SPF &r

Sender Policy Framework, eller SPF som forkortning, ar en teknik for att minska méangden skréappost pa
internet. Tekniskt sa publicerar man en lista 6ver vilka servrar som far skicka e-post for en viss doman. Den
listan innehaller normalt ens egna e-post server, men ocksa olika tredjeparts tjanster som kan skicka e-post. |
fallet med Kodmyran Commerce sa behover vara servrar ligga med for att kunna skicka ut kundernas
orderbekréaftelser, produkttips, med mera.

Det fungerar genom att mottagande e-post server kontrollerar i DNS for den aktuella avsandande e-post
domdnen. Om det finns en speciell TXT post som borjar med den magiska texten "v=spf1", och sedan
fortsatter med en lista dver tillatna och otillatna adresser sa anvands SPF. Ni hanterar alltsa denna post via er
DNS leverantor, och inte hos oss.

Installningar
Det exakta formatet kan skilja sig lite at beroende pa vilka tjanster ni anvander, vilken DNS leverantor ni har
och sd vidare. Men en bra start for hur det kan se ut hittar ni nedan:

e <erdoman> TXT '"v=spfl mx:<erdoméan> include:kodmyran.se -all"

e Dar <erdoman> skall ersattas med er egen doman, om vi antar att ni har e-post adressen
"kalle.anka@exempel.com" t.ex. sa skulle den fardiga posten se ut enligt nedan:

exempel.com TXT "v=spfl mx:exempel.com include:kodmyran.se -all"

e Man kan ldsa denna post enligt listan nedan, lases alltid ifran vanster till hoger och varje regel skiljs
ifran foregaende med ett mellanslag. Sa fort mottagande e-post server hittat en regel som traffar sa
slutar den ldsa listan.

Entiteternas betydelse

1. v=spfl - Indikerar att detta ar en SPF post, DNS typen 'TXT' ar en generell post och kan innehalla annat
data &n SPF - darfor maste denna speciella text finnas med.

2. mx:exempel.com - Indikerar att alla (inkommande) e-post servrar som finns i DNS for doménen
exempel.com ocksa ar betrodda att skicka e-post utat.

3. include:kodmyran.se - Indikerar att alla SPF poster for doménen kodmyran.se ocksa géller for denna
doman.

4. -all - Indikerar att alla andra varianter INTE &r tilldtna (notera inledande minustecken)

Glom inte bort att det kan finnas andra tjanster som det ocksa behover 6ppnas for, ett vanligt fall ar ditt
nyhetsbrevs program/leverantor - kontakta dessa for att veta hur de rekommenderar att man staller in SPF.
Normalt infogar man det mellan sina egna 6ppningar ("mx:exempel.com") ovan och "-all" pa slutet.

Ibland racker det tyvarr inte heller med att endast ha en SPF upplagd for att se till att ni blir white-listade,
utan man kan dven behova satta upp nagonting som heter DKIM. Mer information om detta kan ni lésa i
guiden '‘Domain Key Identified Mail (DKIM)’.



